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Zweck der Datensicherheit, Schutzziele und Risiken

Eine Videoliberwachung, bei der Personen erkennbar oder ohne lbermassigen Auf-
wand bestimmbar sind, stellt einen schweren Eingriff in die verfassungsmassig ge-
schitzten Grundrechte auf Privatsphdre und auf informationelle Selbstbestimmung dar
und ist darum strengen Regeln unterworfen.

Personendaten missen durch angemessene organisatorische und technische Mass-
nahmen gegen unbefugtes Bearbeiten geschitzt werden (§ 12 IDAG). Bei der elektroni-
schen Bearbeitung von Personendaten sind zur Einhaltung der Vertraulichkeit, Integritat,
Verfligbarkeit, Zurechenbarkeit und Nachvollziehbarkeit sowie der Ldschfristen techni-
sche und organisatorische Massnahmen umzusetzen (§ 4 VIDAG) und entsprechend zu
dokumentieren (§ 5 Abs. 1 VIDAG). Dabei richten sich die Massnahmen nach dem
Zweck, der Art und dem Umfang der Datenbearbeitung sowie den mdglichen Gefahren
fur die Personlichkeitsrechte betroffener Personen (§ 4 Abs. 2 VIDAG).

Der folgende Abschnitt gilt flr Videolberwachungsanlagen, die keine polizeilichen Echt-
zeitiberwachungen darstellen:

Fir die Videoilberwachungsanlagen, deren Sicherheit mit dem vorliegenden Datensi-
cherheitskonzept gewéhrleistet werden soll, sind effektiv nur diejenigen Bereiche rele-
vant, die direkt oder mittelbar die Vertraulichkeit der bearbeiteten Daten sicherstellen;
bei der Videoilberwachung handelt es sich nicht um die Kernaufgabe einer 6ffentlichen
Verwaltung, sondern um eine zusétzliche Moglichkeit, den allgemeinen Auftrag des Er-
halts der Sicherheit und der Werterhaltung des Verwaltungsvermogens sicherzustellen.
Hohe Verfiigbarkeitsanforderungen an ein Uberwachungssystem entstehen dadurch
bzw. aus Datensicherheitsiiberlegungen nicht, ebenso wenig wie qualitative Integritats-
oder ahnliche Anforderungen. Die Anforderungen an die Vertraulichkeit sind erhdht. Als
Besonderheit ist sicherzustellen, dass die Auswertung nur durch die gemass Anhang
zum Reglement berechtigten Personen erfolgt und die Auswertung nur dann erfolgt,
wenn ein Auswertungsgrund gemass Reglement vorliegt. Aus diesem Grund ist fur Zu-
griffe auf gespeicherte Aufnahmen eine Protokollierung vorzusehen.

Technische und organisatorische Massnahmen zur Eindammung der Bedrohun-
gen (§ 4 Abs. 1 VIDAG)

Die technischen und organisatorischen Massnahmen richten sich nach den erkannten
Bedrohungen und Gefahren fiir die Personlichkeit der betroffenen Personen. Die Syste-
matik der hier dargestellten Massnahmen folgt dabei jener geméss § 4 Abs. 1 VIDAG.



Massnahme

Beschreibung

Umsetzung

Zugangskontrolle
(§ 4 Abs. 1 lit. a)

Zugangskontrollen reduzie-
ren das Risiko, dass sich
unbefugte Personen Zugang
zu Einrichtungen, in denen
Personendaten verarbeitet
werden, verschaffen.

Nur autorisierte Mitarbei-
tende haben Zugang zu
Raumen, in denen sich die
Aufnahmegeréate befinden.
Die baulichen Massnah-
men, welche den Zutritt
zum Raum, in dem die Per-
sonendaten der Videoilber-
wachung gespeichert wer-
den, werden jahrlich uber-
pruft und bei Bedarf ange-
passt.

Die Protokollierung der Zu-
tritte wird sichergestellt, un-
veranderbar aufbewahrt
und mindestens jahrlich
Uberprift.

Die Zutrittsrechte werden
jahrlich auf inre Korrektheit
Uberpruft.

Der Zugang zum Rack in-
dem sich der Videoserver
befinden, ist mit einem
Schliissel-Tresor ausgestat-
tet.

Datentragerkontrolle
(§ 4 Abs. 1 lit. b)

Datentragerkontrollen redu-
zieren das Risiko, dass un-
befugte Personen Daten von
mobilen Datentragern (USB,
externe Festplatten etc.) le-
sen, kopieren, verandern
oder entfernen.

Daten der Videolberwa-
chung werden auf Daten-
tragern abgespeichert, um
das Lesen und das Veréan-
dern der Videodaten durch
unbefugte Personen zu
verunmaoglichen sind die
Daten mit einem Holo-
gramm auf jedem Bild ge-
speichert UVV Kassen Zer-
tifiziert. Uber die IVMS
Software verfiigen nur be-
fugte Personen Zugang zu
Videodaten. Bei Transport
muss der USB Stick mit ei-
nem Passwort geschiitzt
sein. z.b. mit BitLocker.
Aufgrund des Passwort-
schutzes werden keine wei-
teren Massnahmen gegen
das Kopieren oder Entfer-
nen von Datentragern vor-
gesehen. Es wird sicherge-
stellt, dass der Zugriff auf
sensitive Informationen auf
Datentragern nicht mdoglich




ist, wenn diese entsorgt
oder einem anderen Zweck
Ubertragen werden. Es wird
sichergestellt, dass als ge-
léscht markierte oder zur
Entsorgung bestimmte Da-
ten nicht wiedergewonnen
werden konnen.

Transportkontrolle
(§ 4 Abs. 1 lit. ¢)

Transportkontrollen reduzie-
ren das Risiko, dass beim
Transport von Personenda-
ten Uber ein IT-Netzwerk die
Daten von unbefugten Per-
sonen gelesen, kopiert, ver-
andert oder geléscht werden
kénnen.

Die Videoliberwachung be-
findet sich in einem separa-
ten Netzwerk VLAN der
Schule ohne Anschluss-
moglichkeiten an ein weite-
res Netzwerk. Der Zugang
zum Videoserver ist Pass-
wortgeschiitzt.

Bekanntgabekontrolle
(§ 4 Abs. 1 lit. d)

Bekanntgabekontrollen re-
duzieren das Risiko, dass
Datenempféanger identifiziert
werden kénnen und die Per-
sonendaten nicht an unbe-
fugte Personen gesendet
werden.

Bevor eine Ubertragung von
Videodaten erfolgt (z.B. an
die Polizei), wird der Daten-
empfanger identifiziert. Da-
tentbertragungen werden
protokolliert und revisions-
gerecht fir mindestens ein
Jahr aufbewahrt.

Speicherkontrolle
(§ 4 Abs. 1 lit. e)

Speicherkontrollen reduzie-
ren das Risiko, dass unbe-
fugte Personen Eingaben in
den Speicher (Serverfest-
platten, netzgebundener
Speicher/NAS etc.) sowie
unbefugte  Einsichtnahme,
Veranderung oder Loschung
gespeicherter Personenda-
ten vornehmen konnen.

Die Daten der Videouber-
wachung werden im Lodfile
protokoliert fir Zugriff auf
(Live und Wiedergabe der
Bilder) und in Metadaten
abgespeichert mit Zeit und
Datum, um das Lesen und
das Verandern der Video-
daten durch unbefugte Per-
sonen zu verunmoglichen.
Aufgrund des Passwort-
schutzes werden keine wei-
teren Massnahmen gegen
das Kopieren oder Entfer-
nen von Datentragern vor-
gesehen.

Es wird sichergestellt, dass
der Zugriff auf sensitive In-
formationen auf Datenspei-
chern nicht mdoglich ist,
wenn diese entsorgt oder zu
einem anderen Zweck ver-
wendet werden. Es wird si-
chergestellt, dass als ge-
I6scht markierte oder zur




Entsorgung bestimmte Da-
ten nicht wiedergewonnen
werden kénnen.

Benutzerkontrolle
(§ 4 Abs. 1 lit. )

Benutzerkontrollen reduzie-
ren das Risiko, dass unbe-
fugte Personen automatisier-
te Datenverarbeitungssys-
teme mittels Einrichtungen
zur Datentbertragung / Re-
mote-Zugriffe (Fernzugriffe)
benutzen kénnen.

Es finden keine eingerichte-
ten Remote-Zugriffe auf den
Computer oder Datentrager,
auf welchem die Videodaten
gespeichert werden, statt.

Zugriffskontrolle
(§ 4 Abs. 1 lit. g)

Zugriffskontrollen reduzieren
das Risiko, dass unbefugte
Personen auf Personenda-
ten zugreifen koénnen. Der
Zugriff auf Programme und
Daten ist auf diejenigen Per-
sonendaten zu beschranken,
die sie fur die Erfillung ihrer
Aufgabe bendtigen.

Der Zugriff wird auf die im
Anhang zum Reglement be-
zeichneten  Benutzergrup-
pen beschrankt und die
Auswertung nur dann er-
folgt, wenn ein Auswer-
tungsgrund gemass Regle-
ment vorliegt. Aus diesem
Grund ist fur Zugriffe auf ge-
speicherte Aufnahmen eine
Protokollierung vorzusehen.
Der Zugriff eines Benutzers
auf die Videodaten wird auf
diejenigen  Personendaten
beschrankt, welche fiir die
Erflllung einer Aufgabe be-
notigt werden.

Die Zugriffsrechte werden
jahrlich auf ihre Korrektheit
Uberprtift.

Alle  Standard-Passworter
sind durch neue ersetzt.

Ein komplexes, langes
Passwort vorzusehen

Eingabekontrolle
(§ 4 Abs. 1 lit. h)

Eingabekontrollen reduzie-
ren das Risiko, dass nicht
nachvollzogen werden kann,
welche Person Daten einge-
geben hat. In elektronischen
Systemen muss nachtraglich
Uberpriift werden koénnen,
welche Personendaten zu
welcher Zeit und von wel-
cher Person eingegeben
wurden.

Es werden keine Personen-
daten manuell erfasst. Das
Videoaufzeichnungssystem
zeichnet das Datum und die
Uhrzeit automatisch auf. Die
Videodaten und die Proto-
kollierung im Lodfile von Zu-
griffen kénnen nicht manuell
verandert oder geldscht
werden.




Wiederherstellung
(§ 4 Abs. 1 lit. i)

Das Risiko, dass Personen-
daten verloren gehen, soll
reduziert werden. Es soll
gewabhrleistet werden, dass
eingesetzte Systeme im Sto-
rungsfall  wiederhergestelit
werden kdnnen.

- Auf Massnahmen fir eine
Wiederherstellung der Daten
wird aus Kostengrinden
verzichtet. Das Restrisiko
eines Datenverlustes wird
vom verantwortlichen Organ
getragen.

Die Videoserver haben kei-
ne RAID Speicherung.

Zuverlassigkeit
(§ 4 Abs. 1 lit. j)

Das Risiko von Systemaus-
féllen und Beschadigung von
Daten soll reduziert werden.
Die Zuverlassigkeit / Integri-
tét der Personendaten soll
gewahrleistet werden. Alle
Funktionen des Systems sol-
len zur Verfligung stehen,
auftretende Fehlfunktionen
gemeldet werden und ge-
speicherte  Personendaten
nicht durch Fehlfunktionen
des Systems beschadigt
werden kdnnen.

Es wird periodisch tberpruft,
ob der Hersteller neue Si-
cherheits-Patches zur Ver-
figung stellt. Sicherheits-
Patches werden zeitnah in-
stalliert.

Das Videouberwachungs-
system meldet auftretende
Fehlfunktionen (z.B. sich
haufende Schreib- oder Le-
sefehler via Signalton und
Protokoliert dies im Lodfile).
Die ganze Schule ist mit ei-
nem Brandmeldesystem
ausgestattet um Schaden
mit Feuer friih zu erkennen.
Um eine moglichst hohe Si-
cherheit und Integritat der
Daten sicherzustellen.

3. Aktualisierung

Die in diesem Konzept vorgesehenen Massnahmen orientieren sich nach dem Zweck,
der Art und dem Umfang der Videoliberwachung sowie den mdglichen Gefahren fur die
Personlichkeitsrechte betroffener Personen. Sie sind periodisch (insbesondere bei An-
derungen an der Hard- oder Software) auf ihre Zweck- und Verhaltnismassigkeit hin zu
Uberprifen und den technischen Entwicklungen anzupassen.

Vom Gemeinderat beschlossen an der Sitzung vom 13. November 2023.
NAMENS DES GEMEINDERATES

Der Gemeindeammann, Daniel Stark

Der Gemeindeschreiber, Uwe Krzesinski




Anhang 1 zum Datensicherheitskonzept vom 31.10.2023
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Systemschema Videoiiberwachung Schulhaus B Gemeinde Zufikon

............................... »>|| Au

Ubertragung der Daten ist
verschlisselt:
Nein / Analoge Kamera

e ng

Speicherort UG,
Speicherung
der Daten ist
verschliisselt:

AN

Nein / Passwortgeschuitzt

N\

Sy

Ubertragung
der Daten ist
verschliisselt:
Nein / Passwortgeschiitzt

Auswertung
von Aufzeich-
nungen

Speicherort, Speicherung
der Daten ist verschliisselt und
mit sicherem Passwort oder zu-
satzlicher Authentisierung ge-
schiitzt :
Nein / Software und Passwort-
geschitzt



Systemschema Videoiiberwachung Schulhaus A Gemeinde Zufikon

Ubertragung der Daten ist
verschliisselt:
Nein / Analoge Kamera

.
.
.

Au RING v g

Ubertragung

der Daten ist
Speicherort UG, verschlisselt: ) .
Sp ich \ Nein / Passwortgeschiitzt Speicherort, Speicherung

peic erur?g \ der Daten ist verschliisselt und

der Dat.t'en ist mit sicherem Passwort oder zu-
ver-schlusselt: ) Auswertung satzlicher Authentisierung ge-
Nein / Passwortgeschiitzt von Aufzeich- schiitzt :

Nein / Software und Passwort-

nungen .
geschiitzt




